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PRISE EN MAIN DE SIGNAL

Signal est une application gratuite pour Android, Apple et ordinateur qui utilise le
chiffrement de bout en bout (équivalent a Whatsapp).

Elle permet d’envoyer des messages de groupe, texte, photo et vidéo chiffrés, et de tenir
des conversations téléphoniques chiffrées entre utilisateurs de Signal.

Télécharger et installer Signal

Sur votre appareil, rendez-vous dans Google Play ou Apple Store et cherchez « Signal ».
Trouvez Signal Private Messenger et touchez « Installer ».
Une fois que I'application est téléchargée, touchez « Ouvrir » pour lancer I'application.

Inscrire et vérifier votre numéro de téléphone

Apres avoir ouvert l'application, Signal vous invite a accéder a la liste de contacts et aux
fichiers multimédias. Vous pouvez cliquer sur «Continuer» (si vous refusez ces
autorisations, Signal les demandera plus tard).

Entrez votre numéro de mobile et cliquez sur «S'inscrire». Apres avoir saisi le texte ou le
mot de passe recu par le Signal autorisé a lire, votre inscription sera terminée.

Choisir un nom de profil et une photo

La photo de profil et le nom que vous choisissez apparaitront dans tous les contacts que
vous avez enregistrés dans votre carnet d'adresses, lorsque vous démarrez une nouvelle
conversation et lorsque vous autorisez explicitement le contact ou le groupe a afficher
les informations.

Entrez toute information pertinente a cette étape et cliquez sur «Terminer», ou ignorez
cette étape en cliquant sur «Configurer plus tard» en bas.

Définir Signal comme appli de messagerie texte par défaut

En touchant « Utiliser comme appli de textos par défaut », vous pouvez permettre a
Signal de gérer a la fois les messages Signal et les textos. Ceci est utile si vous souhaitez
mettre tous les messages au méme endroit. Si vous choisissez d'utiliser Signal comme
application SMS par défaut, les messages envoyés aux contacts qui n'ont pas installé
Signal (méme si vous les avez envoyés depuis l'application Signal) ne seront pas cryptés.
Afin d’utiliser Signal, la personne que vous contactez doit avoir installé Signal.
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Envoyer un message chiffré

Vous pouvez également saisir les numéros de téléphone des utilisateurs de Signal qui ne
font pas partie de vos contacts. Apres avoir sélectionné un contact, I'écran de message
texte pour ce contact s'affiche. Veuillez noter que pour les utilisateurs de Signal, vous
verrez le texte "Signal Message", ce qui signifie que le message sera crypté. Sur cet écran,
l'icone «Téléphone» en haut a droite indiquera que vous pouvez également utiliser
Signal pour les appels cryptés. Sur cet écran, vous pouvez envoyer du texte, des images,
des messages audio et vidéo et des documents cryptés de bout en bout. Pour les
utilisateurs qui n'ont pas installé Signal, vous verrez le texte "Texte non sécurisé", ce qui
signifie que le message sera envoyé non chiffré. Sur cet écran, l'icone "Téléphone" dans

le coin supérieur droit lance un appel ordinaire non chiffré.
Réaliser un appel ou un appel vidéo chiffré

Pour faire un appel chiffré avec un contact, sélectionnez ce contact, puis touchez l'icéne
de téléphone. Une petite icone de verrou située a coté de I'icone de téléphone vous
indiquera si le contact peut accepter les appels Signal.

Démarrer une conversation de groupe chiffrée

Vous pouvez envoyer un message de groupe chiffré en touchant I'icone de rédaction
située en bas a droite de I'écran, puis en touchant 'icone du menu (les trois points en
haut a droite de I’écran) et en sélectionnant « Nouveau groupe ».

Sur I'écran suivant, vous pourrez nommer le groupe et y ajouter des participants.
Apres avoir ajouté des participants, vous pouvez toucher la coche située en haut a
gauche de I'écran. Cela lancera la conversation de groupe.
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